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Hiermit informieren wir Sie Uber die Verarbeitung |hrer personenbezo-
genen Daten durch die Proinnovera GmbH und die Ihnen nach dem Da-
tenschutzrecht zustehenden Rechte.

Wer ist fir die Datenverarbeitung verantwortlich und wer ist
Datenschutzbeauftragter?

Verantwortlicher fir die Datenverarbeitung ist die
Proinnovera GmbH

WienburgstralRe 207, Munster, 48159, Deutschland
Telefon: +49 251 270 778 155

email:  information@symbioproinnovera.com

Unseren Datenschutzbeauftragten (Christoph Larsen) erreichen Sie un-
ter der 0.g. Adresse oder unter DS Datenschutz Christoph Larsen, Nord-
ring 35, 51647 Gummersbach, Email: christoph.larsen@ds-larsen.de.

Welche Datenkategorien nutzen wir als Unternehmen und woher
stammen diese?

Zu den verarbeiteten Kategorien personenbezogener Daten gehdren
insbesondere lhre Stammdaten (wie beispielsweise Vorname, Nach-
name, Namenszusatze, Staatsangehorigkeit, Job-Titel, Ausbildungsin-
formationen, Daten |hres Lebenslaufes) und Ihre Kontaktdaten (etwa
Arbeitsanschrift oder private Anschrift, (Mobil-) Telefonnummer, E-Mail-
Adresse).

Ihre personenbezogenen Daten werden in aller Regel direkt bei lhnen,
oder von anderen Mitgliedern lhrer Organisation im Rahmen der Ver-
tragsanbahnung bzw. des Vertragsverhéaltnisses, oder auch im Rahmen

We hereby inform you about the processing of your personal data by the
Proinnovera GmbH and the rights granted to you under the Data
Protection Act.

Who is responsible for data processing and who is the Data
Protection Officer?

Responsible for the data processing is the
Proinnovera GmbH

Wienburgstral’e 207, Munster, 48159, Germany
Phone: +49 251 270 778 155

email:  information@symbioproinnovera.com

Our data protection officer (Christoph Larsen) can be reached at the
address above, or at DS Datenschutz Christoph Larsen, Nordring 35,
51647 Gummersbach, Email: christoph.larsen@ds-larsen.de.

Which data categories do we use as a company and where do they
come from?

In particular, the processed categories of personal data include your
master data (such as e.g. first name, last name, surname, nationality
and job title, educational data, Curriculum Vitae data) and your contact
details (e.g. work address or private address, (mobile) telephone
number, e-mail address).

Typically, your personal data will be collected directly from you or other
members of your organization, within the scope of the contract initiation
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der Planung oder Durchfiihrung von klinischen Forschungsaktivitaten
erhoben. In bestimmten Konstellationen werden |hre personenbezoge-
nen Daten auch bei anderen Stellen erhoben.

Fiir welche Zwecke und auf welcher Rechtsgrundlage werden
Daten verarbeitet?

Wir verarbeiten Ihre personenbezogenen Daten unter Beachtung der
Bestimmungen der EU-Datenschutz-Grundverordnung (DS-GVO), des
Bundesdatenschutzgesetzes (BDSG) sowie aller weiteren mal3gebli-
chen Gesetze.

In erster Linie dient die Datenverarbeitung der Begriindung, Durchflh-
rung und Beendigung eines Vertragsverhaltnisses. Die vorrangige
Rechtsgrundlage hierflr ist Art. 6 Abs. 1 b) DS-GVO. Daneben kénnen
ggaf. lhre gesonderten Einwilligungen gem. Art. 6 Abs. 1 a), 7 DS-GVO
als datenschutzrechtliche Erlaubnisvorschrift herangezogen werden.
Ihre Daten verarbeiten wir auch, um unsere rechtlichen Pflichten als Un-
ternehmer, insbesondere im Bereich des Steuerrechts und bei der
Durchflihrung von klinischen Forschungsaktivitaten erflllen zu kénnen.
Dies erfolgt auf Grundlage von Art. 6 Abs. 1 ¢) DS-GVO.

Soweit erforderlich verarbeiten wir lhre Daten zudem auf Grundlage von
Art. 6 Abs. 1 f) DS-GVO, um berechtigte Interessen von uns oder von
Dritten (z. B. Behdrden) zu wahren. Dies gilt innerhalb der Proinnovera
GmbH, insbesondere zu Zwecken der Steuerung, der internen Kommu-
nikation und sonstiger Verwaltungszwecke.

Sollten wir Ihre personenbezogenen Daten fiir einen oben nicht genann-
ten Zweck verarbeiten wollen, werden wir Sie zuvor darlber informieren.

or contractual relationship or within the scope of planning or execution
of clinical research activities. In certain constellations, your personal
data will also be collected at other occasions.

For which purposes and on what legal basis is the data processed?

We process your personal data in compliance with the provisions of the
EU General Data Protection Regulation (GDPR), the Federal Data
Protection Act (BDSG) and all other relevant laws.

First and foremost, data processing serves to justify, execute and
terminate a contractual relationship. The primary legal basis for this is
Article 6 (1) (b) GDPR. In addition, if necessary, your separate consent
based on Art. 6 para. 1 a), 7 GDPR are used as data protection
legislation.

We also process your data to fulfill our legal obligations as an
entrepreneur, in tax law and clinical research activities. This is done
based on Art. 6 para. 1 c) GDPR.

Insofar as necessary, we also process your data based on Article 6 (1)
(f) of the GDPR to protect the legitimate interests of us or third parties
(e.g. authorities). This applies within the Proinnovera GmbH, for
purposes of control, internal communication, and other administrative
purposes.
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Wer bekommt Ihre Daten?

Innerhalb unseres Unternehmens erhalten nur die Personen und Stellen
(z. B. Fachbereich, verbundene Unternehmenr, Anbieter, Auftragneh-
mer) lhre personenbezogenen Daten, die diese zur Erflllung unserer
vertraglichen und gesetzlichen Pflichten bendtigen.

Innerhalb unseres Unternehmens werden lhre Daten an bestimmte Un-
ternehmen Ubermittelt, wenn diese Aufgaben fir Proinnovera
GmbHwahrnehmen (z. B. Krankenkassenabrechnung, Entsorgung von
Akten, Behdrdenkommunikation, klinischen Forschungsaktivitaten).

Daneben bedienen wir uns zur Erfullung unserer vertraglichen und ge-
setzlichen Pflichten gegebenenfalls unterschiedlicher Dienstleister (z. B.
Datenmanagementunternehmen, Unternehmen im Bereich der Arznei-
mittelsicherheit, IT oder Software-Firmen, sowie andere Dienstleister,
die beliebige Systeme flir Geschaftszwecke bereitstellen — Software fur
das Kundenbeziehungsmanagement, Anwendungen mit Schwerpunkt
auf Vertrieb, Kundenservice, Marketingautomatisierung, E-Commerce,
Analysen usw.).

Darlber hinaus kénnen wir lhre personenbezogenen Daten an weitere
Empfanger au3erhalb des Proinnovera GmbH, soweit dies zur Erflillung
der vertraglichen und gesetzlichen Pflichten als Unternehmer erforder-
lich ist, weitergeben.
Dies kénnen z. B. sein:

e Behorden (z. B. Finanzamt)

e Bank des Kunden (SEPA-Zahlungstrager)

Should we wish to process your personal data for a purpose not
mentioned above, we will inform you about it in advance.

Who gets your data?

Within Proinnovera GmbH only the people and entities (e.g. department,
affiliates, vendors, and subcontractors) receive your personal data,
which they need to fulfill our contractual and legal obligations.

Within Proinnovera GmbH vyour data is transmitted to specific
companies if they perform tasks for Proinnovera GmbH (e.g. health
insurance billing, file disposal, authority communications, clinical
research activities).

In addition, to fulfill our contractual and legal obligations, we may to
some extent involved different service providers (e.g. Data Management
providers, service providers specialized in Pharmacovigilance, IT or
software companies as well as other service providers who provides any
systems for business purposes — customer relations management
software, applications focused on sales, customer service, marketing
automation, e-commerce, analytics, etc.).

In addition, we may transfer your personal information to other recipients
outside the Proinnovera GmbH, to the extent necessary to fulfill its
contractual and legal obligations as an entrepreneur.
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e Innerhalb einer klinischen Studie: dem Sponsor der klinischen
Studie, sowie ggfs dessen angegliederte Unternehmen oder
Dienstleister

Welche Datenschutzrechte konnen Sie als Betroffener geltend
machen?

Sie kdnnen unter der o0.g. Adresse Auskunft Uber die zu |hrer Person
gespeicherten Daten verlangen. Daruber hinaus kénnen Sie unter be-
stimmten Voraussetzungen die Berichtigung oder die Léschung lhrer
Daten verlangen. Ihnen kann weiterhin ein Recht auf Einschrankung der
Verarbeitung lhrer Daten sowie ein Recht auf Herausgabe der von lhnen
bereitgestellten Daten in einem strukturierten, gangigen und maschi-
nenlesbaren Format zustehen.

Widerspruchsrecht

Sie haben das Recht, einer Verarbeitung |hrer personenbezogenen Da-
ten zu Zwecken der Direktwerbung ohne Angabe von Griinden zu wi-
dersprechen.

Verarbeiten wir lhre Daten zur Wahrung berechtigter Interessen, konnen
Sie dieser Verarbeitung aus Griinden, die sich aus lhrer besonderen Si-
tuation ergeben, widersprechen. Wir verarbeiten lhre personenbezoge-
nen Daten dann nicht mehr, es sei denn, wir kdnnen zwingende schutz-
wirdige Grinde fur die Verarbeitung nachweisen, die lhre Interessen,
Rechte und Freiheiten Uberwiegen oder die Verarbeitung dient der Gel-
tendmachung, Austbung oder Verteidigung von Rechtsansprichen.

Wo konnen Sie sich beschweren?

This can be for example:
e authorities (e.g. tax office)
e Bank of the customer (SEPA payment medium)
e within a clinical trial: to the sponsor of the clinical trial,
pharmaceutical sponsors, as well as entities associated with the
sponsor or service providers.

Which data protection rights can you claim as the person affected?

At the above address, you can obtain information about the data stored
about your person. In addition, under certain circumstances, you may
request the correction or deletion of your data. You may continue to have
the right to restrict the processing of your data and you may have the
right to disclose the information you provide in a structured, common
and machine-readable format.

Right to object:
You have the right to object to the processing of your personal data for
direct marketing purposes without giving any reason.

If we process your data to safeguard legitimate interests, you can object
to this processing for reasons that arise from your particular situation.
We will then no longer process your personal data unless we can
demonstrate compelling legitimate grounds for processing that outweigh
your interests, rights and freedoms, or the processing is for the purposes
of asserting, exercising, or defending legal claims.
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Sie haben die Mdglichkeit, sich mit einer Beschwerde an den oben ge-
nannten Datenschutzbeauftragten oder an eine Datenschutzaufsichts-
behérde zu wenden. Die fir uns zustandige Datenschutzaufsichtsbe-
horde ist:

Landesbeauftragte fir Datenschutz und Informationsfreiheit Nordrhein-
Westfalen

Kavalleriestr. 2-4

40213 Dusseldorf

Telefon: 0211/38424-0

Fax: 0211/38424-10

email: poststelle@ldi.nrw.de

Wie lange werden lhre Daten gespeichert?

Wir I6schen Ihre personenbezogenen Daten, sobald sie flr die oben ge-
nannten Zwecke nicht mehr erforderlich sind. Nach Beendigung des
Vertragsverhaltnisses werden |lhre personenbezogenen Daten gespei-
chert, solange wir dazu gesetzlich verpflichtet sind. Dies ergibt sich re-
gelmaRig durch rechtliche Nachweis- und Aufbewahrungspflichten, die
unter anderem im Handelsgesetzbuch und der Abgabenordnung gere-
gelt sind. Die Speicherfristen betragen danach bis zu flinfzehn Jahre.
Auflerdem kann es vorkommen, dass personenbezogene Daten fir die
Zeit aufbewahrt werden, in der Anspriiche gegen uns geltend gemacht
werden kdnnen (gesetzliche Verjahrungsfrist von drei oder bis zu dreilkig
Jahren).

Sind Sie verpflichtet, Ihre Daten bereitzustellen?

Im Rahmen des Vertragsverhaltnisses missen Sie diejenigen perso-
nenbezogenen Daten bereitstellen, die fir die Begriindung, Durchfih-
rung und Beendigung des Vertragsverhaltnisses und der Erflllung der

Where can you file a complaint?

You have the option of complaining to the above-mentioned data
protection officer or to a data protection supervisory authority. The data
protection supervisory authority responsible for us is:

Landesbeauftragte fir Datenschutz und Informationsfreiheit Nordrhein-
Westfalen

Kavalleriestr. 2-4

40213 Dusseldorf

Telephone: 0211/ 38424-0

Fax: 0211/ 38424-10

email: poststelle@Idi.nrw.de

How long will your data be stored?

We will delete your personal information as soon as it is no longer
required for the above purposes. After termination of the contract your
personal data will be stored as long as we are legally obliged to do so.
This results regularly by legal proof and retention obligations, which are
regulated among other things in the commercial code and the tax code.
The storage periods are then up to fifteen years. In addition, personal
data may be retained for the period in which claims can be asserted
against us (statutory limitation period of three or up to thirty years).
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damit verbundenen vertraglichen Pflichten erforderlich sind oder zu de-
ren Erhebung wir gesetzlich verpflichtet sind. Ohne diese Daten werden
wir nicht in der Lage sein, das Vertragsverhaltnis mit Ihnen durchzuflh-
ren.

Are you required to provide your data?

Under the terms of the agreement, you are required to provide the
personal information necessary for the founding, execution and
termination of a contractual relationship and the performance of the
contractual obligations associated therewith or which we are legally
required to collect. Without this data we will not be able to carry out the
contractual relationship with you.
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